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RELACIÓN DE UNIDADES PARA EL “SUMINISTRO, INSTALACIÓN Y PUESTA EN 
MARCHA DE UN CENTRO DE PROCESO DE DATOS DE RESPALDO” 
 
 

 
1. ANTECEDENTES Y SITUACIÓN ACTUAL. 
 
La Autoridad Portuaria de Ferrol San Cibrao cuenta con un Centro de Proceso de Datos 
desde el cual se dota al personal de la misma de los servicios de aplicaciones, 
almacenamiento, proceso de datos y comunicaciones necesarios para el desarrollo de su 
actividad. Este centro cuenta con procedimientos de seguridad básicos que requieren ser 
reforzados para prevenir posibles riesgos graves, tales como inundaciones e incendios,  
que pondrían afectar a la continuidad de la actividad normal por parte de la Autoridad 
Portuaria por lo que se ha convertido en prioritario contar con un centro alternativo, 
denominado Centro de Proceso de Datos de Respaldo, desde el cual prestar los mismos 
servicios de manera simultánea en caso de que problemas generalizados tuviesen lugar 
en cualquiera de los dos centros. 
 
Se escoge como ubicación física de dicho Centro de Proceso de Datos de Respaldo el 
Edificio del Centro de Coordinación de Servicios ya que dispone de un espacio 
suficientemente y acondicionado para alojar servidores e infraestructura de 
comunicaciones, además de asegurarse de forma permanente su vigilancia las 24 horas 
del día. 
 
2. OBJETO DE LA RELACIÓN DE UNIDADES. 
 
El objeto del presente expediente es la definición del equipamiento necesario para la 
puesta en marcha de un Centro de Proceso de Datos de Respaldo, de tal manera que se 
asegure el mantenimiento de los servicios informáticos, tanto en la relativo a los datos 
como en lo relativo a los sistemas informáticos, en caso de que problemas generalizados 
tuviesen lugar en el Centro de Proceso de Datos que actualmente dispone esta 
Autoridad Portuaria. 
 
Los sistemas que a continuación se describen en el siguiente apartado deberán cubrir 
los siguientes objetivos: 
 

• Incrementar la tolerancia a fallos del sistema de almacenamiento. La finalidad del 
proyecto es que una restauración masiva de backup sea una posibilidad remota. 

• Incrementar la tolerancia a fallos de todos los servicios informáticos 
fundamentales. Se pretende que en caso de que uno de los CPD quede 
inutilizable por alguna razón (corte de suministro eléctrico, obras, catástrofe…) el 
otro sea capaz de proporcionar todos los servicios informáticos a la Autoridad 
Portuaria sin que los usuarios lo noten. 

• Disponer de un sistema de rápido de recuperación ante desastres de los sistemas 
de la Autoridad Portuaria. El objetivo es también agilizar la recuperación ante un 
desastre, en caso de que la duplicación de los datos en el Centro de Respaldo no 
sirva para mantener el servicio (en caso de corrupción de datos). 

• Disponer de un sistema de backup más ágil y de mayor capacidad. Mayor rapidez 
de recuperación e incremento de la capacidad de respaldo de la organización. 

• Facilitar la duplicación y copia de seguridad de sistemas informáticos, no sólo de 
datos. El objetivo es que la caída de un servidor físico no suponga la interrupción 
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del servicio que presta ese servidor, que otros servidores sean capaces de 
mantener el servicio. 

 
Por otra parte, en las comunicaciones implantadas se requerirá: 
 

• Independencia de la localización física del CPD de respaldo. 
• Robustez ante múltiples fallos en ambos centros 
• No complicar la gestión del equipamiento 
• Mantener la infraestructura de direccionamiento. Arquitectura de Nivel 3 solo 

ligeramente modificada. 
• La arquitectura debe permitir implantarse por fases, coexistiendo el CPD principal 

con el progresivo desarrollo del nuevo CPD de respaldo. 
• Todas las redes externas de la Autoridad Portuaria deben ser alcanzables por 

todos los usuarios tanto externos como internos en ambos centros. 
 
3. DESCRIPCIÓN DE LOS TRABAJOS A REALIZAR. 
 
Se plantea que parte del equipamiento (armario y servidores) que actualmente conforma 
el actual Centro de Proceso de Datos se integre dentro del Centro de Proceso de Datos 
de Respaldo a ubicar en el CCS, instalándose en el Edificio de Oficinas Principal de esta 
Autoridad Portuaria un nuevo Centro de Proceso de Datos. 
 
Se mantendrá en todo momento el servicio a las instalaciones de la Autoridad Portuaria y 
se coordinarán las acciones a ejecutar con la División de Planificación e Infraestructuras 
Telemáticas al objeto de minimizar el impacto de las mismas. 
 
Teniendo en cuenta lo anteriormente comentado, los elementos que deberán ser 
suministrados, instalados y puestos en marcha son: 
 

1. Para el Centro de Proceso de Datos a ubicar en el Edificio de Oficinas Principal 
de esta Autoridad Portuaria: 

 
• Un armario de 42U de altura, 100 cm de profundidad y 60 cm de anchura. 
• 6 servidores en formato rack de 1U con la siguientes características principales: 2 

Procesadores a 2,5 Ghz, Memoria caché: 2x6 Mb, Memoria: 4 Gb (Ampliable a 64 
Gb) y Cuatro puertos Gigabit Ethernet 10/100/1000. 

 
2. Para el Centro de Proceso de Datos a ubicar en el Edificio de Oficinas Principal 

de esta Autoridad Portuaria y para el Centro de Proceso de Datos de Respaldo a 
ubicar en el CCS: 

 
• 2 arrays de almacenamiento, formato rack de 3U, contando cada uno con una 

capacidad máxima de almacenamiento total de 33,6 Terabytes (FC) o 84 Tb 
(SATA) e inicialmente con 2 cabinas de discos, que formen la red de 
almacenamiento externo y replicado, que incluirán un software de gestión para 
los mismos. 

• 2 conmutadores, con 8 puertos activos, ampliables a 16, de canal de fibra con 
una tasa de transferencia de 4Gbps cada uno. 

• 2 balanceadores de líneas, que permita un aprovechamiento óptimo de los 
accesos a Internet, proporcionando una asignación dinámica de la carga y 
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enrutamiento de respaldo por el enlace activo ante una eventual caída de alguno 
de los accesos. 

• 2 cortafuegos (firewalls). 
 

Correspondiéndole una unidad a cada centro de proceso de datos. 
 
4. PRESCRIPCIONES TÉCNICAS DE LOS EQUIPOS 
 
4.1- ARMARIO. 
 
Se instalará un armario cuyas características mínimas serán: 
 

•  Altura: 42U. 
• 1000 mm de profundidad, 60 cm de anchura y 206 cm de alto. 
• Consola con monitor de 1U y bandeja de teclado. 
• Conmutador KVM para 16 equipos con cables de conexión. 
• Paneles laterales. 
• Estabilizadores. 
• Sistema de distribución de la alimentación integrado: PDU’s, 
 

4.2.- SERVIDORES. 
 
Los 6 servidores que se necesitan instalar deberán cumplir los siguientes requisitos 
mínimos: 
 

• Formato Rack 1U. 
• 2 Procesadores a 2,5 Ghz. 
• Memoria caché: 2x6 Mb 
• Memoria: 4 Gb (Ampliable a 64 Gb). 
• Cuatro puertos Gigabit Ethernet 10/100/1000. 
• Ranuras Expansión: 3 PCI-Express. 
• Controladora RAID (Soporte 0, 1). 
• Dos Unidades de Disco S.A.S. de 73 Gb 10.000 rpm “Hot-Swap”. 
• Unidad DVD+/-RW. 
• Dos fuentes de alimentación redundantes de 650W. 
• Puertos: 4 USB y 1 Serie. 
• 2 Host Bus Adapter SUN StorageTek FC de 4Gbps (Para conexión a la SAN). 
• Herramientas de gestión del sistema: Procesador de servicio integrado (ILOM), 

IPMI v 2.0 y agente SNMP. 
 

4.3.- SISTEMAS DE ALMACENAMIENTO. 
 
Los 2 arrays de almacenamiento contarán inicialmente con 2 cabinas de discos, que 
formen la red de almacenamiento externo y replicado. 
 
Además, deberán incluir un software de gestión que permita las siguientes 
funcionalidades: 
 

• Configurar de forma redundante el espacio de almacenamiento. 
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• Configurar volúmenes distintos dentro del almacenamiento para ser usados por 
los distintos servidores. 

• Ampliar el espacio dedicado a un volumen, manteniendo estos volúmenes activos 
y en uso por parte de los servidores que usen la red de almacenamiento.  

• Gestionar el espacio en disco y la monitorización del uso del mismo, tanto de 
forma local como de forma remota. 

�

Deberá incluirse el software para la realización de Snapshots y Replicación 
síncrona/asíncrona.  
 
Para poder proporcionar dicha replicación se debe unir mediante dos pares de F.O. entre 
las ubicaciones. Este cableado se conectará a los dos puertos libres de cada cabina en 
las diferentes ubicaciones.  
 
Las características técnicas mínimas requeridas para los equipos son las siguientes: 
 

• Formato Rack 3U. 
• 2 Controladores RAID Duales Activos de 4 Gbps. 
• Caché: 4 Gb respaldada con batería (2 Gb por controlador). 
• Interfaz de host: 4 Fibre-Channel (FC) Switched y FC-Arbitrated Loop (FC-AL). 
• Interfaz de unidad: FC-AL de 1, 2 o 4 Gbps con autodetección. 
• Niveles de RAID: 0, 1, 3, 5 y 10. 
• Una Cabina de discos CSM200 incluídas. 
• Numero máximo de discos: 112. 
• Capacidad máxima de almacenamiento total: 33,6 Terabytes (FC) o 84 Tb 

(SATA). 
• 8 Unidades de Disco Duro FC-AL SCSI de 146 Gb y 15Krpm “Hot-Swap”. 
• Deberán admitirse discos FC y SATA en la misma bandeja de discos. 
• Particiones de almacenamiento: 8 (Actualizable a 64). 
• Software de gestión. 
• Software de continuidad de negocio, que permita la realización de Snapshots y 

Replicación síncrona/asíncrona. 
 

4.4.- CONMUTADORES. 
 
Los 2 conmutadores tendrán las siguientes características mínimas: 
 

• 8 puertos activos (ampliables a 16) de canal de fibra con una tasa de 
transferencia de 4Gbps. 

• Montaje en rack. 
• 8 Latiguillos duplex LC-LC de 15 Metros. 
• 1 año de garantía in-situ. 

 
4.5.- SISTEMA DE BALANCEO DE ACCESOS. 

 
Con el fin de maximizar la optimización y seguridad de las comunicaciones, se requiere 
de un sistema de balanceo de accesos que proporcione una alta disponibilidad de 
Internet. 
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Se implantarán dos balanceadores de líneas (uno en cada CPD) que permita un 
aprovechamiento óptimo de los accesos a Internet, proporcionando una asignación 
dinámica de la carga y enrutamiento de respaldo por el enlace activo ante una eventual 
caída de alguno de los accesos. 
 
Mediante este sistema pretenden cubrirse los objetivos siguientes: 
 

• 100% Disponibilidad: la preocupación final es conseguir 0 segundos de 
inactividad. 

• Máximo Rendimiento: garantizar la disponibilidad de un servicio ganando al 
mismo tiempo en rendimiento de dicho servicio y soportando las actuales 
tecnologías (Gigabit, …). 

• Seguridad Total 
 

Las características generales exigidas para estos equipos, se numeran a continuación: 
 

• Detección Caída Enlace 
• Redundancia. 
• Sondeo SNMP. 
• Contadores de recuperación 
• Routers de respaldo: Posibilidad de establecer routers de backup, que sólo se 

utilizan si otros grupos de líneas han fallado.  
 
Las características técnicas mínimas que cumplan los citados requisitos son las 
siguientes: 
 

• Puertos Fast Ethernet RJ45. 
• Non-Blocking Backplane con velocidad de al menos 9.6Gbps  
• RISC Processor MPC 750 266 MHz (Power PC)  
• Wire Speed Layer 2 Switching  
• 64 MB RAM  
• 64 VLANs  
• 10 Next Hop Router 
• 400 VIP (Virtual IPs)  
• 2000 IP Interfaces  
• 32.000 Routing table entries 
• Ilimitadas sesiones simultáneas. 
• Protocolos de Routing: OSPF, RIP, RIP II  
• Deberán soportar 8000 direcciones NAT. 
• Network Management 
 

4.6.- SEGURIDAD PERIMETRAL. 
 

Para las necesidades de seguridad, se incluirán 2 firewalls, que cumplan los siguientes 
requisitos mínimos: 
 

• Posibilidad de utilización de clientes remotos IPSec para usuarios móviles, 
teletrabajadores, pequeñas sedes, … 

• VPNs 
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• Intrusion Prevention System (IPS) 
• Antivirus 
• Web Filtering 
• Antispam 
• Traffic Shapping 
• Networking/Routing 
• Management/Administration Options 
• Logging/Monitoring 
• User Authentication Options 
• Virtual Domains ( VDOMS) 
• High Availability (HA) 
• Peer-To-Peer Access Control 

 
5. RELACIÓN DE UNIDADES 
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6. PLAZO DE EJECUCIÓN DE LOS TRABAJOS 
 
Se fija el plazo de duración del contrato en UN (1) MES, iniciándose los trabajos al día 
siguiente de la comunicación de adjudicación, independientemente de la firma del 
contrato que podrá ser posterior de acuerdo con la Regla 40 de las vigentes Normas y 
Condiciones Generales para la Contratación de Puertos del Estado y las Autoridades 
Portuarias. 
 
7. GASTOS INCLUIDOS 
 
Están incluidos en el presupuesto todos los gastos necesarios para la realización de los 
trabajos de suministro, instalación y puesta en marcha, dentro de los que se incluirán los 
accesorios, el cableado y demás elementos que sean necesarios para el correcto 
funcionamiento de la solución, de modo que el adjudicatario instalará el hardware y el 
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software anteriormente descrito según la jornada laboral marcada por la Autoridad 
Portuaria, que podrá comprender de forma puntual noches y/o fines de semana. 
 
8. PRESUPUESTO DE LOS TRABAJOS 
 
El presupuesto de ejecución por contrata, IVA incluido, del presente contrato alcanza el 
importe de DOSCIENTOS VEINTINUEVE MIL SEISCIENTOS OCHENTA EUROS 
(229.680,00 €). 
 
9. SISTEMA DE CONTRATACIÓN 
 
De acuerdo con las Normas de Contratación de Puertos del Estado y de las Autoridades 
Portuarias y lo anteriormente mencionado, se estima que el sistema de contratación de 
estos trabajos se realice mediante el procedimiento de NEGOCIADO SIN PUBLICIDAD. 
 
10. CONDICIONES TÉCNICAS EXIGIDAS AL ADJUDICATARIO 
 
El adjudicatario será una empresa que disponga de personal experto y medios 
necesarios para la realización de los trabajos objeto de este Pliego, debiendo de 
disponer del certificado de calidad basado en normas ISO 9001 que comprenda todas 
las actividades recogidas dentro del presente pliego (diseño, instalación, mantenimiento 
y asistencia técnica de redes y sistemas de comunicación, así como la formación 
específica de los sistemas instalados). 
 
El licitador, sobre la base de la información recogida en este Pliego, la que pueda 
recabar en la fase de licitación y su experiencia y cualificación técnica, presentará, 
dentro del sobre nº 2 de la proposición que se presente para poder optar a la 
adjudicación, una completa memoria metodológica en la cual se comprometerá al 
desarrollo de un programa de trabajo en caso de ser adjudicatario, que como mínimo 
incluirá las siguientes fases: 
 

• Auditoría de la localización física. 
• Planificación de la instalación. 
• Especificaciones de instalación. 
• Documento de instalación. 
• Instalación y particularización del hardware y software. 
• Protocolo de verificación y pruebas de la instalación. 
• Puesta en marcha del sistema. 

 
En dicha memoria figurará claramente especificada la metodología a desarrollar en la 
ejecución de los trabajos señalados en este Pliego, debiendo presentar en todo caso los 
demás documentos que se indiquen en el Pliego de Condiciones. 
 
Dentro de los servicios de instalación, el licitador incluirá la formación a los técnicos y 
administradores de la red de la Autoridad Portuaria acerca de los principales aspectos de 
la solución propuesta. 
 
El licitador que resulte adjudicatario se responsabilizará del cumplimiento de todos los 
impresos y procedimientos relacionados con las garantías de los fabricantes. 
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Para la prestación del servicio de soporte en mantenimiento técnico, la empresa 
adjudicataria dispondrá de un sistema de notificación y seguimiento de incidencias y 
notificaciones a través de Internet, al que facilitará acceso al personal designado por la 
Autoridad Portuaria para mejor gestión del servicio. 
 
11. CUMPLIMIENTO DE MEDIDAS DE SEGURIDAD 
 
El adjudicatario cumplirá todo lo establecido en las Leyes 31/1995 de Prevención de 
Riesgos Laborales y 54/2003 de reforma del marco normativo de la Prevención de 
Riesgos Laborales, así como toda la legislación complementaria que le sea de 
aplicación. El adjudicatario cumplirá toda la normativa interna de la Autoridad Portuaria 
sobre Prevención de Riesgos Laborales y Seguridad y Salud y estará sujeta a su 
procedimiento. 
 
El adjudicatario adoptará las medidas oportunas para que durante la ejecución de los 
trabajos contemplados en el presente Pliego, quede asegurada la protección a terceros, 
siendo su total responsabilidad las indemnizaciones por los daños y perjuicios que 
puedan ocasionarse como consecuencia de aquéllos, si a tenor de las disposiciones y 
leyes vigentes incurriese en culpabilidad. 
 
El adjudicatario ha de tener contratado con una empresa de reconocido prestigio un 
seguro de Responsabilidad Civil por un valor mínimo de SEISCIENTOS MIL EUROS 
(600.000 €), durante el periodo de vigencia del contrato. 
 
Cualquier siniestro o deterioro imputable a la empresa adjudicataria será responsabilidad 
suya, debiendo proceder a la reposición o arreglo del elemento de que se trate con la 
mayor brevedad posible. 
 
Son de cuenta del adjudicatario las indemnizaciones a terceros a que dieran lugar los 
actos cometidos por él o sus empleados en la ejecución de la obra. 
 
12. CRITERIOS DE ADJUDICACIÓN 
 
Los criterios de adjudicación se encuentran recogidos en  la cláusula número nueve del 
Pliego de Cláusulas Administrativas que forma parte de este Pliego de Bases como 
documento número dos.  

 
Ferrol, 17 de noviembre de 2008 
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